
© 2024 KDDI

0

au ID・auかんたん決済加盟店様限り

au ID・auかんたん決済加盟店様限り

メインサイト更改に伴う設定・試験のお願い

KDDI株式会社

2025/2/26

au ID・auかんたん決済



© 2024 KDDI

1

au ID・auかんたん決済加盟店様限り

目次

 目的・背景・概要

 ご依頼事項・スケジュール

 更改に伴う変化点

 sftp利用加盟店様向け事前対応・適合試験

✓ ネットワークの設定（sftp）

✓ ドメイン化の対応

✓ SFTP暗号化の強化への適合試験（Ciphers、MACの一部廃止）

 https利用加盟店様向け事前対応・適合試験

✓ ネットワーク設定（https) 試験用

✓ TLS暗号化の強化への適合試験（TLS1.0/1.1の廃止）

✓ HTTP応答の見直しへの対応（ReasonPhraseの廃止）

✓ HTTP応答の見直しへの適合試験：決済処理

✓ HTTP応答の見直しへの適合試験：認証処理



© 2024 KDDI

2

au ID・auかんたん決済加盟店様限り

平素よりご利用いただき、誠にありがとうございます。

2025年10月末にau ID・auかんたん決済システムの更改を実施いたします。

本更改は、サービスの安定性の向上及び利便性の向上を目的としており、これに伴い現在のシステム
から新しい接続方法および技術仕様への移行が必要となります。

次スライドのご依頼事項を参照いただき、該当する依頼事項についてご確認ください。本件の導通試
験を実施いただかないと、サービスのご利用ができなくなります。

ご協力の程、宜しくお願いいたします。

目的・背景・概要

■お問合せ先
Clove＞「Ξ」メニュー＞FAQ・お問合せ＞お問合せ
https://www.cardamom.kddi.com/login

メインサイト：現在ご利用いただいて
いる環境となります。

新メインサイト：2025年10月末よりご利用
頂く予定の新環境となります。

メインサイトから新メインサイトへの更改
に伴いご利用のドメインに変更はございま
せん。IPアドレスに関してはsftpのみアド
レスが新規となります。

メインサイトから新メインサイトへは弊社
設備の設定によって加盟店様からの通信先
が自動的に切り替わります。

イメージ図
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本更改に伴い、加盟店様のhttps及びsftpご利用状況に応じてプロトコル毎に以下をご依頼申し上げます。

スライド4の【更改に伴う変化点】に過去のご案内状況と必要な対応を掲載しておりますのでご参照ください。

また、試験内容により実施可能日・環境が異なります。各ご対応の実施可能日な時期と試験環境は以下をご参照ください。

ご依頼事項・スケジュール

項目 試験環境 内容 期間

sftp利用加盟店様向け

事前対応
商用環境

加盟店ステージング環境

ネットワーク設定（商用）
ドメイン化の対応

以下の試験前にご対応ください

適合試験 SFTP暗号化の強化への適合試験
期間(1)：5/27  ～ 6/9 
期間(2)：7/21  ～ 7/31

https利用加盟店様向け

事前対応

https用試験環境

ネットワーク設定（試験用）
HTTP応答の見直しへの対応

以下の試験前にご対応ください

適合試験
TLS暗号化の強化への適合試験
HTTP応答の見直しへの適合試験：決済処理
HTTP応答の見直しへの適合試験：認証処理

6/16  ～ 7/31 

（１） (２)

【ご依頼事項】

【スケジュール】
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更改に伴う変化点

変化点 対応
要否

冗長化サイト時のご連絡状況 対象
プロトコル

ご依頼内容

sftp利用加盟店様へのご依頼

新メインサイト
IPアドレスの変更

必須
※１

今回のご依頼事項 sftp ・スライド6：ネットワーク設定（sftp）

新メインサイト切替、
重大障害時切替方式

 （DNS方式）

推奨 ご依頼済み
※2

sftp ・スライド7：ドメイン化の対応

SFTP暗号化の強化
 （Ciphers、MACの一部廃止）

必須
※1

今回のご依頼内容 sftp ・スライド8：SFTP暗号化の強化への適合試験（Ciphers、MACの一部廃止）

https利用加盟店様へのご依頼

TLS暗号化の強化
 （TLS1.0/1.1の廃止）

必須
※1

ご依頼済み
※2

https ・スライド10：ネットワーク設定（https) 試験用
※後続試験用のためのネットワーク設定となります。

httpsに関してはIPアドレスの既存をそのまま引き継ぎます。
・スライド11：TLS暗号化の強化への適合試験（TLS1.0/1.1の廃止）

HTTP応答の見直し
 （ReasonPhraseの廃止）

必須
※1

ご依頼済み
※2

https ・スライド12：HTTP応答の見直しへの対応（ReasonPhraseの廃止）

推奨 今回のご依頼事項 https ・スライド13：HTTP応答の見直しへの適合試験：決済処理
・スライド14：HTTP応答の見直しへの適合試験：認証処理

障害時のレスポンス
※資料参照のみ

ー 冗長化サイト運用開始時に
ご案内済み

https 「冗長化サイト運用開始に伴う設定見直しのお願い」案内記載の改版ドキュメントを
ご参照ください

※1 ご対応いただかない場合メインサイト切り替え時、各機能がご利用できなくなります。詳細は後述の各ご依頼内容をご確認ください。
※2 2024年5月21日にPartners Newsにてご依頼した「【au ID・auかんたん決済】ネットワーク設定及び導通試験に関するお願い.pdf」

  を実施済みの場合はご対応不要です。未対応の場合は後項ご依頼事項をご確認ください。

「対応要否」の項目にて必須となっているご依頼内容で未対応がある場合はサービスがご利用できなくなりますので必ず実施頂き
ますようお願いいたします。
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sftp利用加盟店様向け事前対応・適合試験

ご対応いただかない場合メインサイト切り替え時、sftpを利用
したファイル連携機能が利用できなくなります。
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ネットワーク設定（sftp）

[商用環境]

対象 ドメイン
新メインサイト接続テスト用
ドメイン

メインサイト
通常時IPアドレス

新メインサイト
IPアドレス（新規）

ポー
ト
番号

sftp利用者 sftp.connect.auone.jp mns-sftp.connect.auone.jp 27.90.189.70 152.70.111.30 22

追加対象

sftp利用加盟店様向け事前対応・適合試験

sftp利用者

目的 新メインサイトのIPアドレスへのネットワーク接続を許可する

対象 sftpをご利用で宛先IPを制限されていている加盟店様

ご依頼内容
商用環境にて宛先IPアドレスを制限されている場合は、以下の新メインサイトIPアドレス（新規）の許可設定
を追加してください (例:ファイアウォールのIPアドレス許可設定)
※ファイル連携をしている加盟店様が対象となります

ご対応時期 後述、スライド8「SFTP暗号化の強化への適合試験（Ciphers、MACの一部廃止）」実施前まで

ご対応いただかない場合の影響
新メインサイトのIPアドレスが新しくなるため新メインサイト切り替え後のsftpによるファイル連携機能が利用
できなくなります

事前対応
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ドメイン化の対応

目的
新メインサイトへDNSによる自動切り替えを実現する
※重大障害時の冗長化サイトへの自動切り替えの実現も含む

対象 sftpの宛先をIPアドレス指定されている加盟店様

ご依頼内容
以下のコマンド例のようにsftpの接続時にIPアドレスを指定している場合、
宛先をドメイン（FQDN）にて指定するように対応ください

ご対応時期 メインサイト切り替え実施前まで（2025年10月末を予定）

ご対応いただかない場合の影響

IPアドレス指定のままの場合、新メインサイトに自動的に接続先が変更できず接続できない状態となります
そのため切り替え後のsftpによるファイル連携機能が利用できなくなります

※加盟店様の環境制約でドメイン化の対応ができない場合、
新メインサイト切替時にIPアドレスの切替が必要となります

sftp利用加盟店様向け事前対応・適合試験

sftp利用者

IPアドレスを用いたコマンド例

sftp [ユーザ名※]@27.90.189.70
Password: [パスワード※]

変更後コマンド例

sftp [ユーザ名※]@sftp.connect.auone.jp
Password: [パスワード※]

※通常利用しているファイル連携（sftp）のユーザ、パスワード
（変更なし）

冗長化サイトにて
ご案内済み

事前対応
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SFTP暗号化の強化への適合試験（Ciphers、MACの一部廃止）

試験目的
以下を目的に新メインサイト導通試験を加盟店様から実施ください

・新メインサイトへ接続ができること
・SFTPのセキュリティ強化による変更への適合確認（Ciphers、MACの一部廃止）

対象 sftpを利用している加盟店様が対象となります

ご依頼内容 下記コマンドを実施してsftpにてアクセスをお願いします

ご対応時期
商用環境：5/27 ～6/9 、7/21 ～7/31 まで （時間帯：10:00～18:00）
期日内であれば試験可能ですが、12:00～13:00の間は避けて頂きますようお願いします

ご対応いただかない場合の影響
新メインサイトへ接続できない可能性があるため切り替え後のsftpによるファイル連携機能が
利用できなくなります

試験結果の確認方法

初回sftp接続時または接続先が変わった際に”Are you sure~”という接続メッセージが表示されます
Yesを入力頂きますようお願いします。2回目以降の接続では表示されません
この操作で、known_hostsに認証情報に追加されます
sftp接続する機器全台から接続をお願いします
システム環境のご確認等を実施の上再度通信可能なことをご確認ください

コマンド

sftp [ユーザ名※2]@mns-sftp.connect.auone.jp
Password: [パスワード※2]
ls

Bye

※上記環境のドメイン（mns-***.***)は今回一時的な試験用のドメインになります。
※2これまで利用しているファイル連携（sftp）のユーザ、パスワード

sftp利用加盟店様向け事前対応・適合試験

sftp利用者
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https利用加盟店様向け事前対応・適合試験

ご対応いただかない場合メインサイト切り替え時、
au ID・auかんたん決済の各機能が利用できなくなります。
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ネットワーク設定（https) 試験用

https利用加盟店様向け事前対応・適合試験

https利用者

[アプリケーション接続テスト用環境]

接続テスト用ドメイン 接続テスト用IPアドレス ポート

mns-test.connect.auone.jp 111.96.118.2 443

追加対象

目的 導通試験（アプリケーション導通確認）実施に向けて接続先とのネットワーク通信を許可する

対象 httpsをご利用で宛先IPを制限されている加盟店様

ご依頼内容
宛先IPを制限されている場合は、以下のアプリケーション接続テスト用環境IPアドレスの許可設定を追加くだ
さい
(例:ファイアウォールのIP許可設定)

ご対応時期 後述「適合試験（https利用者向け）」実施前まで

ご対応いただかない場合の影響 後述のアプリケーション導通確認時に接続エラーとなり試験ができなくなります

事前対応
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TLS暗号化の強化への適合試験（TLS1.0/1.1の廃止）

試験目的

au ID・auかんたん決済側で新メインサイトへ更改に伴い、TLS暗号化の強化及びHTTP応答を見直の
適合確認

TLS暗号化の強化及びHTTP応答の見直しによる影響がないことをご確認ください
※TLS暗号化強化内容：TLS1.0/1.1廃止、脆弱な暗号化スイートの廃止

対象 httpsを利用している加盟店様が対象となります

ご依頼内容
アプリケーション導通の確認をお願いしたく、下記URLに対してアクセスをお願いします
[URL]
https://mns-test.connect.auone.jp/test

ご対応時期
アプリ接続テスト用環境：6/16 ～7/31 まで （時間帯：10:00～18:00）
期日内であれば試験可能ですが、12:00 - 13:00の間は避けて頂きますようお願いします

ご対応いただかない場合の影響
新メインサイトへ接続できない可能性があるため切り替え後のau ID・auかんたん決済の各機能が
利用できなくなります

試験結果の確認方法

ご利用アプリケーションと同様な構成にて上記URLを打鍵(投入)頂き、「Main site COCOA」が表示されれ
ば アプリケーション導通確認は成功です（HTTPステータスは、200）
上記以外は、アプリケーション導通が出来ていない可能性がございます
システム環境のご確認等を実施の上再度通信可能なことをご確認ください

https利用加盟店様向け事前対応・適合試験 冗長化サイトにて
ご案内済み

https利用者

https://mns-test.connect.auone.jp/test
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HTTP応答の見直しへの対応（ReasonPhraseの廃止）

目的
au ID・auかんたん決済側で新メインサイトの更改に伴い、HTTP応答を見直します
（ReasonPhraseの廃止）

対象 httpsを利用している加盟店様が対象となります

ご依頼内容
加盟店側アプリケーションにてReasonPhraseを判定処理等に利用していないか（※）確認をお願いします
利用している場合はReasonPhraseを含まない判定処理に変更をお願いします
※ReasonPhraseを判定処理に利用することはRFC非推奨の実装となります

ご対応時期 後述「HTTP応答の見直しへの適合試験」実施前まで

ご対応いただかない場合の影響
通常の応答処理で正しく処理が行われなくなる可能性があり切り替え後のau ID・auかんたん決済の各機能が
利用できなくなります

備考

ReasonPhraseを用いた判定処理等確認された場合には、ステータスコードでの判定等見直しをお願いします

判定処理の見直しに向け、スライド13,14の通り試験環境を準備しておりますのでご参照ください。
ー見直しを実施した加盟店様におかれましては、可能な限り試験実施を推奨しております。
ー見直しが不要の加盟店様におかれましては、試験実施は任意でご判断ください。

(現サイト例)

HTTP/1.1 200 OK

Cache-Control: no-cache

Location: https:///xxx.co.jp

:

(新サイト例)

HTTP/1.1 200

Cache-Control: no-cache

Location: https:///xxx.co.jp

:

[ReasonPhraseの廃止について]
以下のように、HTTPSのサーバーからのレスポンスにReasonPhraseが付与されなくなります。

https利用加盟店様向け事前対応・適合試験 冗長化サイトにて
ご案内済み

https利用者

事前対応

https://xxx.co.jp
https://xxx.co.jp
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HTTP応答の見直しへの適合試験：決済処理

目的
au ID・auかんたん決済側で新メインサイトの更改に伴い、HTTP応答を見直に伴う
アプリケーションの適合性確認（ReasonPhraseの廃止）

対象
決済機能を利用している加盟店様が対象となります
※RFCに非推奨の形式でReasonPhrase（レスポンスの理由句）を処理しているお客様は可能な限り
実施を推奨。RFCに準拠して処理している加盟店様の対応は任意とします

ご依頼内容

以下の電文を利用して、貴社試験環境より疎通試験の実施をお願いいたします。
・処理電文：決済認可
・HTTPボディ部の電文パラメータについては、以下の通り設定をお願いします。

 加盟店ID(memberId):25716
サービスID(serviceId):10002
セキュアキー(secureKey)：Bw7Ph4tJVAhHFY6hx2TrtCEL9JoB2Xj6
認証区分(certType)：01  

 OpenId(openId):https://test.connect.auone.jp/net/id/hny_rt_net
     /cca/s/AR1XLNKFjRlmPKYo/X0dmkRlxnITGMkY2

※改行されている為コピーアンドペースとしないでください。続けての入力が必要です。
金額(amount)：1
認証OK加盟店URL(memberAuthOkUrl)：http://ok
認証NG加盟店URL(memberAuthNgUrl)：http://ng

・それ以外の項目については、『別紙インターフェース仕様書（詳細） かんたん決済編』を
ご参照願います。

・URLについては、試験用に払い出した以下をご利用下さい。
https://mns-test.connect.auone.jp/net/py/mpl_rt_net/cca?ID=PayCertForAuthory

・処理が正常に行われた場合、処理結果コードは「MPL01000」、ステータスコードは
「HTTP/1.1 200」が返却されます。
こちらのレスポンスに対して、正しく判定処理が行われたかどうかをご確認下さい。

・判定処理が正しく起動し、合わせて返却されるトランザクションID(transactionId)を用いて
ユーザ認証リダイレクトを実施いただいた場合は、右記（※1）の画面が表示される想定です。

ご対応時期
アプリ接続テスト用環境：6/16 ～7/31 まで （時間帯：10:00～18:00）
期日内であれば試験可能ですが、12:00 - 13:00の間は避けて頂きますようお願いします

ご対応いただかない
場合の影響

通常の応答処理で正しく決済処理が行われなくなる可能性があります

https利用加盟店様向け事前対応・適合試験

※1 処理正常返り値参考

https利用者
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HTTP応答の見直しへの適合試験：認証処理

https利用加盟店様向け事前対応・適合試験

目的
au ID・auかんたん決済側で新メインサイトの更改に伴い、HTTP応答を見直に伴う
アプリケーションの適合性確認（ReasonPhraseの廃止）

対象
認証機能を利用している加盟店様が対象となります
※RFCに非推奨の形式でReasonPhrase（レスポンスの理由句）を処理しているお客様は
可能な限り実施を推奨。RFCに準拠して処理している加盟店様の対応は任意とします

ご依頼内容

以下の電文を利用して、貴社試験環境より疎通試験の実施をお願いいたします。
処理電文：OpenID Discovery（※）
打鍵URL：https://mns-test.connect.auone.jp/net/id/hny_rt_net/cca?ID=auOne

OpenIDOther
※改行されている為コピーアンドペースはしないでください。続けての入力が必要です。

・OpenID Discoveryの処理が正常に行われた場合、ステータスコード「HTTP/1.1 200」が
返却されます。
こちらのレスポンスに対して、正しく判定処理が行われたかをご確認下さい。

・正常に処理が進み、ユーザリダイレクトが実施された場合には、
OpenID Authentication Requestの処理結果として以下のエラー画面が表示される想定です。

※OpenID Discoveryを都度実施し、得られたURLを使ってOpenID Association、OpenID 
Authentication Requestの処理を行っている前提となります。

※OpenID Discovery処理結果得られるURLについても試験用のドメインとなりますので
ご注意下さい。（ドメインの先頭にmns-test.が付く)

ご対応時期
アプリ接続テスト用環境：6/16 ～7/31 まで （時間帯：10:00～18:00）
期日内であれば試験可能ですが、12:00 - 13:00の間は避けて頂きますようお願いします

ご対応いただかない
場合の影響

通常の応答処理で正しく認証処理が行われなくなる可能性があります
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